KOCAELi GEBZE YAVUZ SELiM iLKOKULU
E-GUVENLIK OKUL POLITiKASI VE KURALLARI
AMAC:

Kocaeli/Gebze Yavuz Selim ilkokulu, e-giivenlik calismalari ile internet, akilli tahta, bilgisayar, dizisti
bilgisayar ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini amag
edinmistir. internetin ve teknolojinin yasamin énemli bir parcasi olmasi sebebiyle, herkes, riskleri
yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir. Politikamiz,
yoneticiler, 6gretmenler, veliler, tiim personel ve 6grenciler i¢in hazirlanmis olup, internet erisimi ve
bilgi iletisim cihazlarinin kullanimi i¢in gegerlidir.

SORUMLULUKLAR:

*E-glvenlik politikalarinin gelismesine katkida bulunmak.

*Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

*Okulu ve igerisindekileri korumak icin e-glivenlik konusunda sorumluluk almak.
*Teknolojiyi glivenli ve sorumlu kullanmak.

*Zarar gorilmesi durumunda tehlikeyi gdzlemleyip ilgili birimlere iletmek.
OKUL WEB SITESi:

*Kocaeli Gebze Yavuz Selim ilkokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e-posta
adres bilgileri bulunmaktadir.

*Sitemizde yayinlanan tiim icerikler okul midirimiziin onayindan gectikten sonra bilgi islem birim
tarafindan siteye konulmaktadir.

*Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup, giicli giivenlik dnlemleri
alinmis durumdadir.

*Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir. (Acik Riza Onayi)
GORUNTU VE VIDEOLARIN PAYLASIMI:

Okulumuzda, Milli Egitim Bakanligi Hukuk Hizmetleri Genel Midurltgi 07.03.2017 tarihli 2975829
saylll 2017-12 numaral "Okullarda Sosyal Medyanin Kullaniimasi" konulu genelge kurallari
uygulanmaktadir. Milli Egitim Bakanligl tarafindan yayinlanan ve Tirkiye Cumhuriyeti Anayasasi,
Birlesmis Milletler Genel Kurulu tarafindan kabul edilen 20/11/1989 tarihli Cocuk Haklarina Dair



Sozlesme, 1739 sayili Milli Egitim Temel Kanunu ve 5237 sayili Tirk Ceza Kanunu vurgusu yapilan bu
genelge ile;

1- Sosyal medya (facebook, twitter, youtube, instagram vs) lzerinden 6grenci resimleri, 6grenci
videolari basta olmak lizere yapilan paylasimlara agiklik getirilmistir.

2- Ogrencilerin ses, gorinti, video kayitlarinin internette, sosyal medyada hukuka aykiri olarak
paylasilmasi halinde gerekli yasal islem baslatilacak.

3- internette 6grenci resimleri paylasmak, sinifta cekilen 6grenci videolarini youtube, facebookta
paylasmak hukuka aykiri ise gerekli sorusturma yapilacak.

*Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onayi ile
paylasiimaktadir.

*Ogrenci icerikli tim paylasimlarda velilerin izinleri alinmaktadir.(Agik Riza Onayi)
*Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.
KULLANICILAR:

*Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gérev
alan 6grenciler, 6gretmenlerinden izin almalidir.

*Paylasilan tim 6grenci bazl etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir. Video
konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

*Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi gorselleri,
okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

iICERIK:

Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler lizerinden yapilacaktir. Video
konferans yapilmadan 6nce diger okullarla iletisim kurulmus olmasi gerekmektedir. Okul 6grenci ve
¢alisanlarini ilgilendiren/icinde bulunduran tiim icerik, ancak kontrol ve onay siireglerinden gectikten
sonra, paylasima acik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLi KULLANIMI:

internetin; bilgiye ulasmakta en énemli araclardan biri haline gelmisken, bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en glivenli sekilde 6grencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.

internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gére entegre etmis durumdayiz. Tim
okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri yaparak
glvenli hale getirmis durumdayiz.

Tim calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevrimici materyallerin kullanimi
konusunda bilgilendirilmistir. Etwinning, eba online lizerinden de 6gretmenlerimiz “Giivenli internet
Kullanim1” egitimi almistir.

Okul girisine glivenli internet ve teknoloji kullanimt ile ilgili uyari ve bilgilendirici levhalar asiimistir.



Dijital ebeveynlik konulu anket ve seminer galismalari yapilmistir. Okul web sayfamiz bu konuda
glincel tutulmaktadir.

E-giivenlik ve siber zorbalik konulan belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

Cevrimici materyaller 6gretme ve 6grenmenin 6nemli bir pargasi olup mufredat iginde aktif olarak
kullanilmaktadir.

Giivenli internet Giinleri, belirli giin ve haftalar gizelgemize égretmenler kurulu karari ile dahil edilmis
olup, okulumuzda kutlanmaktadir.

Okul midiri ve okul personeli internetin giivenli kullanimi konusunda gerekli hassasiyeti gosterir.

e Okul lideri ve personeli internet glivenligi icin gerekli egitimleri alir.

¢ Okul personeli ve paydaslar dijital gelismelere ve yeni egilimlere aciktir.

¢ Okul personeli dlizenli araliklarla 6grencilere, ebeveynlere ve paydaslara egitimler verir.

e Okul personelleri tarafindan o6grencilere cevrimici teknolojilerin saghkli kullanimi konusunda
farkindaliklarini tesvik edici calismalar yapilir.

e Okuldaki internet saglayicisi (MEB) her tirli zararh igeriklere ulasimi engellemistir. Bu sitelere
erisim MEB internet filtreleme agina takilir.

E-GUVENLIK OKUL POLITIKASI VE KURALLARI
CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMLARI
*Okul saatleri icinde 6grencilerimizin kisisel cep telefonu kullanimi yasaktir.

*Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul icerisinde video ya da fotograf
ceken 6grencilere yasalarin ve Ortadgretim Kurumlari Yonetmeliginin Odil ve Disiplin maddeleri
geregi islem yapilmaktadir.

*Her turli kisisel cihazlarin sorumlulugu kisinin kendisine aittir. Okulumuz bu tir cihazlarin
kullanimindan dogacak olumsuz saglik ve yasal sorumluluklar kabul etmez.

*Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, calinma ve hasardan korunmasi icin
gerekli tiim onlemleri alir fakat sorumluluk kisiye aittir.

*Okulumuz o6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlar bir okul
idarecisi gbzetiminde kullanabilirler.

*Ogrencilerimiz egitim amagli(web 2 araclarinin kullanimi vb) kisisel cihazlarini kullanmak icin okul
yonetiminden izin almahdir.



*Velilerimiz okul saatleri icerisinde 0Ogrencileriyle gériisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul ydnetiminden izin alarak gériisme yapmalari
saglanmalidir.

*Calisanlar(6gretmen, idareci, personel vb)kisisel cep telefonlarini ders saatlerinde sessize alarak ya
da kapatarak gorevlerine devam etmelidir.

*Calisanlar(6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunursa disiplin
islemleri baslatilir.

*Kurum calisanlar(6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari (izerinden Ogrenci ya da kurum c¢alisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tirliu icerik ve mesajlagsmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tirli igerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma
mahal vermemek igin gereken énlemler alinir.

E-GUVENLIK EGITiMI
*Ogrenciler icin; e-glivenlik miifredat ile iliskilendirilerek gerekli egitimler verilmektedir.

*Ogretmenler miifredati e-glivenlik ile entegre ederek yil boyunca siber zorbalik, kisisel bilgilerin
korunmasi, sosyal medya givenligi, dijital ayak izi gibi konulari islemekte, 6grencilere egitim
vermektedir.

*Tam kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu bilgi tiim
kullanicilara iletilmistir. Bilgilendirme ¢alismalari diizenli olarak yapilmaktadir.

*Ogrencilerimizin ihtiyaclar dogrultusunda cevrimici giivenligi gelistirmek icin sinif 6gretmenlerden
ve ¢evre okul rehber 6gretmenlerinden akran egitimi uygulamaktadir.

*Cevrimici glivenlik politikasi tiim galisanlarimiza resmi olarak duyurulacaktir.

* Guvenli internet glinli okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlari ve siniflarda
pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.

*Okulun tum Uyeleri, cinsel icerikli mesajlasma, cevrimigi / siber zorbalik vb. dahil olmak Uzere
karsilasilabilecek cevrimigi riskler ve alinacak tedbirlerle ilgili, “Fatih Projesi BiliSim Teknolojilerinin ve
internetin Bilingli, Giivenli Kullanimi” semineri almistir.

Okulumuz eTwinning proje ekibi o0gretmenleri eba online egitimler
http://etwinningonline.eba.gov.tr/ portalinda cevrimici Giivenli internet kursuna katilmislardir.

- Okulumuzda her yil subat ayinda Givenli internet Giinii etkinlikleri yapilarak 6gretmen ve
ogrencilerimizde farkindalik yaratilir.

Personelin katilimi ve egitimi
Cevrimici glivenlik (e-Guvenlik) politikasi, tiim calisanlarin katilimi icin resmi olarak saglanacak ve

tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak giliclendirilecek ve vurgulanacaktir.



Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.
Personelin tiim {iyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda gilincel ve uygun personel egitimi, dizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.

Calisanlarin tim Uyeleri, cevrimigi davraniglarinin okuldaki roli ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu g¢lrime durumuna dislirdigl veya profesyonel yeteneklerine
glvenini kaybetmis bir Seyin bulundugu disinilirse, kamusal, disiplin veya hukuki 6nlemler
alinabilir.

Filtreleme sistemlerini yonetme veya BGT kullanimini izleme sorumlulugu tasiyan personelin Gyeleri,
Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek igin acgik prosedirlere
sahip olacaklar.

Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararl ¢evrimigi
araglari vurgulamaktadir.

Ebeveynlerin katilimi ve egitimi

Yavuz Selim ilkokulu, ¢ocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari
olabilmesi icin ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.
Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul ¢evrimigi glivenlik (e- Glvenlik)
politikasina ve beklentilerine yonelecektir.

Okullarimizin bir parcasi olarak ebeveynlerin ¢cevrimici glivenlik bilgilerini okumalari istenecektir.
Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve ¢ocuklariyla etkilerini tartismaya
tesvik edilecektir.

Veliler icin e-giivenlik konusunda brosirler dagitilip, EBA siber portalindan yararlanilarak egitim
verilmistir ve yil icinde devam edilecektir.

CEVRIMICi OLAYLAR VE KORUMA:

Okulumuzun tiim Uyeleri ¢cevrimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip icerikler

actklanacaktir.



Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk istismari,
kisisel bilgi glivenligi gibi konularda bilgilendirme galismalari yapilmaktadir.

Guvenli internet Giinii, Ogretmen Kurul Karari ile belirli giin ve haftalar listemize alinmistir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim Sikayetler okul
muddrine bildirilecektir.

Okulumuzun tiim Gyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak icin resmi okul kurallarina
uygun sekilde davranmalari hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

Sorunlarin ¢éziimiinde ¢alisanlar(6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile birlikte
hareket etmelidir.

Milli Egitim Bakanligi Yenilik ve Egitim Teknolojileri Genel Mudirltgi tarafindan "e- Twinning
Faaliyetinin Yayginlastiriimasina" iliskin yazisindan da bahsedildigi gibi e- twinning faaliyetleri okul
politikamizin bir pargasidir. Yil boyunca mifredata entegre olarak okulumuzda e-twinning projeleri
uygulanmaktadir. E-twinning ile ilgili projelere okul web sitesinde ve okul icindeki panolarinda yer

verilmektedir. Okul yoneticileri 6gretmenlere ve 6grencilere e-twinning calismalarinda yardimci
olmaktadirlar.



